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(3)欧州評議会（Council of Europe）サイバー犯罪条約（Convention on Cyber Crime ETS
No.185）第 16条「保存されたコンピュータデータの迅速な保全」（Article 16 - Expedited





（2018年 7月 29日確認）参照。なお、Data Retentionとの代替性を検討する際、“Quick
Freeze”と表現されている。保全要請を含むサイバー犯罪条約の手続法関連規定全般に
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（上）」同誌 55巻 9号 150～173頁（2002）、同「「サイバー犯罪に関する条約」について
―手続法及び国際協力規定（中）」同誌 55巻 10号 113～137頁（2002）、同「「サイバー





（2018年 7月 29日確認）及び夏井高人「サイバー犯罪条約（ETS No.185）の説明書［参
考訳］」法と情報雑誌第 1巻第 6号（2016年 12月）1～132頁を参照。日本政府は、同条約
を批准するため、情報処理の高度化等に対処するための刑法等の一部を改正する法律（平成
23年 6月 24日法律第 74号）を制定し、捜査機関が、差押え又は記録命令付差押えをする
ため必要があるとき通信事業者が業務上記録している通信履歴の電磁的記録を特定し、30
日を越えない期間消去しないよう文書で求めること（=保全要請）ができ（刑事訴訟法 197
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(8) DIRECTIVE 2006/24/EC OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 March 2006 on the retention of data generated or processed
in connection with the provision of publicly available electronic communications
services or of public communications networks and amending Directive 2002/58/EC
(OJ L105/54 2006/04/16) 邦訳として夏井高人「公衆が利用可能な通信サービスまた
は公共通信ネットワークの提供と関係して生成または処理されるデータの保持並
びに指令 2002/58/ECの改正に関する欧州議会及び理事会の 2006年 3月 15日の指令
（Directive 2006/24/EC）［参考訳］」法と情報雑誌第 1巻第 5号（2016年 11月）47～
65頁参照。サマリーとしては「EUデータ保存指令概要（2006年 2月 3日採択）」(総務
省個人情報・利用者情報等の取扱いに関するWG（第 2回）2015年 2月 5日参考資料）
http://www.soumu.go.jp/main content/000340246.pdf（2018年 7月 29日確認）参照。
(9) Joined Cases C-293/12 and C-594/12, Digital Rights Ireland and Seitlinger and
Others (2014年 4月 8日), ECLI:EU:C:2014:238. 判批としてOjanen, T. Privacy
Is More Than Just a Seven-Letter Word: The Court of Justice of the European
Union Sets Constitutional Limits on Mass Surveillance: Court of Justice of the
European Union Decision of 8 April 2014 in Joined Cases C-293/12 and C-594/12,
Digital Rights Ireland and Seitlinger and Others EUROPEAN CONSTITUTIONAL
LAW REVIEW, 2014(10) 528-541参照。
(10) Opinion of Advocate General Cruz Villalo´n delivered on 12 December 2013
ECLI:EU:C:2013:845(Digital Rights Ireland事件独立弁論官意見); ‘Advocate General’
に独立弁論官との訳語を用いた例として、後掲丸橋・注 (12)参照。
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(11) Joined Cases C-203/15 and C-698/15 Tele2 Sverige AB and Secretary of State for
the Home Department大法廷判決（2016年 12月 21日）ECLI:EU:C:2016:970。判批
としてTracol, X., The judgment of the Grand Chamber dated 21 December 2016
in the two joint Tele2 Sverige and Watson cases: The need for a harmonised legal
framework on the retention of data at EU level COMPUTER LAW & SECURITY
REVIEW, 2017(33), 541-552、Mbioh, W. R. Post-och Telestyrelsen and Watson and
the Investigatory Powers Act 2016 EUROPEAN DATA PROTECTION LAW REVIEW,
2017(3), 273-282、Pedersen, A.M.、Udsen, H. & Jakobsen, S. S.、Data retention in
Europe― the Tele 2 case and beyond INTERNATIONAL DATA PRIVACY LAW, 2018、
邦訳として丸橋透「Tele2 Sverige AB対スウェーデン郵政通信省（C 203/15）及び英国
内務大臣対トム・ワトソン他（C 698/15）先決裁定事件欧州連合司法裁判所大法廷判決
（2016年 12月 21日）ECLI:EU:C:2016:970［参考訳］」法と情報雑誌 2巻 1号（2017
年 1月）参照。
(12) Opinion of Advocate General Saugmandsgaard Øe delivered on 19 July 2016
ECLI:EU:C:2016:572(Tele2事件独立弁論官意見)
(13) Case C-362/14 Schrems (2015年 10月 6日) ECLI: EU:C:2015:650. 邦訳として丸橋透
「Case C-362/14 Maximillian Schrems v Data Protection Commissioner ECLI:
EU:C:2015:650［参考訳］」法と情報雑誌 3巻 7号 358頁-397頁（2018年 7月）参
照。判批として中村民雄「EU法判例研究（8）フェイスブック個人情報域外移転事件 :
Case C 362/14, Schrems v Data Protection Commissioner : ECLI:EU:C:2015:650」
法時 88巻 8号 112頁～115頁、中西優美子「EUから第三国への個人データ移転と
欧州委員会のセーフ・ハーバー決定（IV(4)）EU法における先決裁定手続に関する
研究 (18) Case C-362/14 Maximillian Schrems v. Data Protection Commissioner:
ECLI: EU:C:2015:650（二〇一五年一〇月六日先決裁定）」自治研究, 2016, (92)
96-108、Ojanen, T. Making the Essence of Fundamental Rights Real: The Court
of Justice of the European Union Clarifies the Structure of Fundamental Rights
under the Charter, EUROPEAN CONSTITUTIONAL LAW REVIEW 2016(12) 318-329
参照。Digital Rights Ireland事件と比較分析したものとしてOjanen, T. Rights-Based
Review of Electronic Surveillance after Digital Rights Ireland and Schrems in the
European Union In: Cole, D., Fabbrini F. & Schulhofer, S. (Eds.) ‘Surveillance,
Privacy and Transatlantic Relations’, Hart Publishing (2017) pp.13-29
(14) Opinion 1/15 of 26 July 2017 ECLI:EU:C:2017:592 判批としてKuner, C., A.
Court of Justice International agreements, data protection, and EU fundamental
rights on the international stage: Opinion 1/15, EU-Canada PNR, Common
Market Law Review, 2018 (55) 857-882、Hijmans, H., PNR Agreement EU-Canada
Scrutinised: CJEU Gives Very Precise Guidance to Negotiators, EUROPEAN DATA
PROTECTION LAW REVIEW, 2017(3) 406-412、Docksey, C., Opinion 1/15: Privacy
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and security, finding the balance, MAASTRICHT JOURNAL OF EUROPEAN AND
COMPARATIVE LAW, 2017(24) 768-773。邦訳として丸橋透「カナダと欧州連合
間の協定案に関する欧州議会からの意見請求事件（1/15）欧州連合司法裁判所
（大法廷）意見（2017年 7月 26日）ECLI:EU:C: 2017:592［参考訳］」法と情報雑
誌 2巻 8号（2017年 8月）185頁～255頁参照。同邦訳の参考文献も参照された
い。本意見を受け、委員会は、2017年 12月 7日理事会の承認を得てカナダと条
約の交渉中である。Twelfth progress report towards an effective and genuine
Security Union COM/2017/0779 final参照。
(15) Opinion of Advocate General Bot delivered on 23 September 2015 ECLI:EU:C:
2015:627(Schrems事件独立弁論官意見) ; Opinion of Advocate General Mengozzi
delivered on 8 September 2016 Opinion 1/15 (Request for an opinion submitted
by the European Parliament) ECLI:EU:C:2016:656(加欧PNR協定意見請求事件独
立弁論官意見) 判批としてCoudert, F., The Legitimacy of Bulk Transfers of PNR
Data to Law Enforcement Authorities under the Strict Scrutiny of AG Mengozzi,
EUROPEAN DATA PROTECTION LAW REVIEW, 2016, 2, 596-601、邦訳として丸橋透
「搭乗者名データの移転及び処理に関するカナダと欧州連合間の協定案の適合性に関する
欧州連合司法裁判所への諮問事件 1/15独立弁論官MENGOZZI意見書（2016年 9月 8
日言渡し）（欧州議会から欧州連合司法裁判所に提出された意見請求手続き）［参考訳］」





























(17) ‘Recommendations for Tracing Networked Communications Across National
Borders in Terrorist and Criminal Investigations’
(18) ‘Principles on the Availability of Data Essential to Protecting Public Safety’
(19)両文書とも 2002年 5月のG8司法・内務閣僚級会号で承認された。大須賀・前掲注 (16)
参照。参考資料に英文原文と試訳が掲載されている。
(20) European Council ’DECLARATION ON COMBATING TERRORISM’ (2004年 3月
29日)
(21) The Hague Programme: strengthening freedom, security and justice in the
European Union OJ C 53, 3.3.2005, p. 1-14
(22) Id. ‘2.1. Improving the exchange of information’
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(23) Proposal for a Council framework decision on the exchange of information under




第 5号 (2017年 5月）95～110頁参照。
(24) Opinion of the European Data Protection Supervisor on the Proposal for a
Council Framework Decision on the exchange of information under the principle
of availability (COM (2005) 490 final) OJ C 116, 17.5.2006, p. 8-17
(25) The European Data Protection Authorities ‘Declaration on the Principle of
Availability, with Common Position and Checklist, adopted on 11 May 2007’
(26) The Stockholm Programme - An open and secure Europe serving and protecting
citizens OJ C 115, 4.5.2010, p. 1-38







掲注 (23)第 2条第 2項参照。EDPS意見・前掲注 (24)でも、基本的には明確だとした上
でさらなる適用範囲の明確化が必要としている（paras. 21-28）。
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(30) Digital Rights Ireland事件・前掲注 (9)の独立弁論官意見 para. 72参照。同趣旨が同
判決 para. 37で採用され、Tele2事件判決・前掲注 (11) para. 100に維持されている。
しかしTele2事件の独立弁論官意見・前掲注 (12)には言及が無い。
(31) Charter of Fundamental Rights of the European Union OJ C 326/391, 26.10.2012
邦訳として夏井高人「欧州連合基本権憲章（2012/C 326/02）［参考訳］」法と情報雑誌 1
巻 2号（2016年 8月）1～34頁参照。
(32) ‘Article 52　 Scope and interpretation of rights and principles
1. Any limitation on the exercise of the rights and freedoms recognised by this
Charter must be provided for by law and respect the essence of those rights and
freedoms. Subject to the principle of proportionality, limitations may be made only
if they are necessary and genuinely meet objectives of general interest recognised
by the Union or the need to protect the rights and freedoms of others.’
(33) ‘Article 7 Respect for private and family life
Everyone has the right to respect for his or her private and family life, home and
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(34) ‘Article 8 Protection of personal data
1. Everyone has the right to the protection of personal data concerning him or her.
2. Such data must be processed fairly for specified purposes and on the basis of
the consent of the person concerned or some other legitimate basis laid down by
law. Everyone has the right of access to data which has been collected concerning
him or her, and the right to have it rectified.
3. Compliance with these rules shall be subject to control by an independent
authority.’
(35) Digital Rights Ireland事件判決・前掲注 (9)paras. 39-40, Tele2事件判決・前掲注
(11)para. 101参照。両判決、特にDigital Rights IrelandとSchrems事件判決・前掲
注 (13)における基本権の本質の侵害の有無に関する判断の差異等を事例分析し、基本
権の本質を研究したものとして、Brkan, M. In Search of the Concept of Essence of
EU Fundamental Rights Through the Prism of Data Privacy, (Maastricht Faculty






(37) Id. para. 94. Digital Rights Ireland事件判決・前掲注 (9) para. 39を引いているが、
通信内容の知得を伴えば基本権の本質を損なう、と判じたものでは（逆は必ずしも真で
は）ない。
(38) Id. para. 95.
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本指令は、いわゆる e-Privacy指令(40)を修正した。同指令第 15条第 1項は、構
成国によるデータ保持法制を抽象的に許容していたが、義務付けもある本指令を例




(40) Directive 2002/58/EC of the European Parliament and of the Council of 12 July
2002 concerning the processing of personal data and the protection of privacy
in the electronic communications sector (Directive on privacy and electronic
communications) OJ L201/37 2002/07/31 邦訳として前掲注 (1)夏井高人「指令
2002/58/EC［参考訳・改訂版］」法と情報雑誌 2巻 5号（2017年 5月）158頁参照。
(41) the providers of publicly available electronic communications services or of public
communications networks
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(42) European Court of Human Rights























































Ireland v Parliament and Council (C-301/06, EU:C:2009:68, 2009年 2月 10日)
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5. Digital Rights Ireland事件
5.1. CJEUへの照会











(48)直近の整備状況については、European Agency for Fundamental Rights (FRA)のウェ
ブサイト ’Data retention across the EU’ http://fra.europa.eu/en/theme/information-
society-privacy-and-data-protection/data-retention (2018年 7月 29日確認)及び
’Fundamental Rights Reports 2017’ http://fra.europa.eu/sites/default/files/fra uploads/
fra-2017-fundamental-rights-report-2017 en.pdf (2018年 7月 29日確認) 162-165
頁 ‘6.3. In search of a data retention framework’参照。同レポートによると、ドイツ
では、改正後のデータ保持法制について緊急停止が申し立てられたが、通信メタデータ
の単なる保持では、条文を停止するほど深刻な不利益を生じさせるとはいえないと決定
した（1 BvQ 42/15, 1 BvR 229/16, 2016年 6月 8日）。
(49)前掲注 (31)参照。
(50)前掲注 (10)参照。
(51)監視されているというあいまいな感情（vague feeling of surveillance; 仏文ではLe
sentiment diffus de surveillance）
(52)前掲注 (10) para. 52
(53) Id. para. 54
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次に憲章 52条 1項による同第 7条と第 8条の私的生活と個人データの尊重に対












(54) Id. paras. 72, 80. データ保持期間を通して被監視感情・前掲注 (51)が問題となる、と
する（para. 72）。
(55) Id. paras. 100-102
(56) Id. paras. 103-104
(57) Id. paras. 125-131
(58) Id. paras. 147-149, 151
(59) Id. para. 158
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(60)前掲注 (9) paras. 27-28, 34-37
(61)無効判断にあたり憲章第 7条・第 8条の基本権への介入の分析で十分だったため判断し
ていない。Tele2事件では引用し判断している。
(62) AG意見 paras. 52, 57を引用している。
(63) Id. paras. 38, 44
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(64) Id. paras. 39-40
(65) Id. para. 41-44
(66) Id. paras. 47,48, 51, 53-61, 63-68, 69,主文
(67) Id. para. 71したがって、データ保持指令により追加された e-Privacy指令 15条 1a項
も無効となった。
(68) Id. para. 48
(69) Id. para. 51
(70) Id. para. 52
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(71) Id. para. 54
(72) Id. para. 56
(73) Id. para. 57
(74) Id. para. 58
(75) Id. para. 59
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(76) Id. paras. 60-62
(77) Id. paras. 63-64
(78) Id. para. 65
(79) ‘subject to control by an independent authority’ 夏井高人「欧州連合の構成国におけ
る独立の個人データ保護監督官の職務」法律論叢 89巻 6号 309頁～363頁参照。
(80) Id. para. 68
(81) Id. para. 69
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(83) Id. para. 153
(84) Id. paras. 155-160
(85) Id. para. 173
(86) Id. paras. 209-210
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e-Privacy指令第 15条第 1項により構成国は当該指令第 5条第 1項に規定する
通信の機密性を確保するための義務及び第 6条及び第 9条中で言及されている対
応する義務への例外を導入することができる。しかしながら、当該例外は、当裁判
所の判例に従い、厳格に解釈されねばならない。第 15条第 1項第 1文の目的は限
定列挙されたものである。したがって、構成国は、当該条項に列挙された目的以外
の手段を実装することを禁じられている(91)。
(87) Id. para. 244
(88) Id. para. 261
(89)前掲注 (11) para. 71
(90) Id. paras. 75-77
(91) Id. paras. 88-90
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(92) Id. para. 92
(93) Id. paras. 112主文 1
(94) Id. paras. 94-96
(95) Id. para. 99
(96) Id. para. 100
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(97) Id. para. 101
(98) Id. para. 102
(99) Id. para. 103
(100) Id. para. 104
(101) Id. para. 105
(102) Id. para. 106
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法律論叢 91巻 1号
従って、そのような国内立法は、厳格に必要な限界を超えるものであり、民主的


























(103) Id. para. 107
(104) Id. para. 108
(105) Id. para. 109
(106) Id. para. 110
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(107) Id. para. 111
(108) ‘independent administrative authority’又は ‘independent authority’の用語が混在
している。
(109) Id. para. 125,主文 2
(110) Id. para. 118
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(111) Id. para. 119
(112) Id. para. 120
(113) Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data OJ L 281 , 23/11/1995 pp.31-50邦文
訳として夏井高人「個人データ保護指令 95/46/EC［参考訳・改訂版］」法と情報雑誌第
2巻第 5号（2017年 5月）332頁～365頁参照。
(114) 前掲注 (11) para. 121
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(115) Id. para. 122
(116) Id. para. 123
(117) 前掲注 (51)参照。
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Martin and Sorell, Tom ’SURVEILLE Deliverable D4.10 Synthesis report from
WP4, merging the ethics and law analysis and discussing their outcomes’
07.04.2015 https://surveille.eui.eu/wp-content/uploads/sites/19/2015/04/D4.10-
Synthesis-report-from-WP4.pdf (2018年 7月 29日確認)も参照。
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Deliverable.6.6 Report of Project Meeting No.6 and Final Conference (2015年 6月
29日) https://surveille.eui.eu/wp-content/uploads/sites/19/2015/07/D6.6-Report-
of-Final-Conference.pdf (2018年 7月 29日確認）19頁参照。
























(123) 前掲注 (11) at para. 101
(124) Article 21 Non-discrimination
1. Any discrimination based on any ground such as sex, race, colour, ethnic or
social origin, genetic features, language, religion or belief, political or any other
opinion, membership of a national minority, property, birth, disability, age or
sexual orientation shall be prohibited.
2. Within the scope of application of the Treaties and without prejudice to any
of their specific provisions, any discrimination on grounds of nationality shall be
prohibited.
外国籍のEU市民のデータのみを犯罪と戦うためにシステム的に処理したことがアム
ステルダム条約 12条と 43条に基づく国籍差別禁止原則に反するとしたHeinz Huber
v Bundesrepublik Deutschland Case C-524/06 2008 I-09705（2008年 12月 16日）
ECLI:EU:C:2008:724参照。
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で、Judge Rapporteur(128)はT. von Danwitz判事である。
Digital Rights Ireland事件独立弁論官Villalo´n意見 2013/12/12












































Tele2事件独立弁論官意見は、Digital Rights Ireland事件の基準を第 7条関
係第 8条関係双方に採用しつつ、基本権の本質の尊重を確保するのは構成国であ
る(134)とした。一方判決は、第 7条関係を採用して通信の内容を保持することを
(129) Digital Rights Ireland事件独立弁論官意見・前掲注 (10) para. 121では憲章 52条 1
項を説明したが、基本権の本質審査をしていない。
(130) Digital Rights Ireland事件判決・前掲注 (9) para. 39
(131) Id. para. 39
(132) Schrems事件独立弁論官意見・前掲注 (15) para. 177
(133) Schrems事件判決・前掲注 (13) paras. 94-95
(134) Tele2事件独立弁論官意見・前掲注 (12) paras. 156-160
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(135) Tele2事件判決・前掲柱 10 para. 100
(136) Id. para. 121
(137) 加欧PNR協定意見請求事件独立弁論官意見・前掲注 (15) paras. 185-187
(138) 加欧PNR協定意見請求事件大法廷意見・前掲注 (14) para. 150























Digital Rights Ireland事件の独立弁論官意見は被監視感情(152)が憲章第 11条
(141) Digital Rights Ireland事件・前掲注 (9) para. 47
(142) Id. paras. 51, 52
(143) Schrems事件独立弁論官意見・前掲注 (15) para. 78
(144) Schrems事件判決・前掲注 (13) para. 92
(145) Tele2事件判決・前掲注 (11) paras. 96, 103
(146) 加欧PNR協定意見請求事件独立弁論官意見前掲注 (15) paras. 200-203、同大法廷意
見・前掲注 (14) para. 140
(147) Id. para. 54
(148) Schrems事件判決・前掲注 (13)para. 91
(149) Tele2事件判決・前掲注 (11). paras. 109, 117
(150) 加欧PNR協定意見請求事件独立弁論官意見前掲注 (15) para. 208、同大法廷意見・前
掲注 (14)para. 141
(151) Kuner・前掲注 (14)等。
(152) 監視されているというあいまいな感情（vague feeling of surveillance; 仏文ではLe
sentiment diffus de surveillance）
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第 7条、第 8条または第 11条の権利への介入の有無を判定する。
次に、基本権の本質審査をして、通信の内容への侵害がある場合には、原則とし
て不適合とする。
(153) Digital Rights Ireland事件独立弁論官意見・注 (10) para. 52, 72
(154) Digital Rights Ireland事件判決・前掲注 (9) paras. 25, 28。憲章第 11条との適合性
は、質問事項にあったが、回答不要としている。para 70参照。
(155) Id. para. 37
(156) Tele2事件判決・前掲注 (11) para. 100
(157) Id. para. 91、92,101
(158) 加欧PNR協定意見請求事件独立弁論官意見前掲注 (15) para. 210、同大法廷意見・前
掲注 (14) para. 141
(159) Schrems事件判決・前掲注 (13) paras. 94
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(160) 「電気通信事業における個人情報保護に関するガイドライン」平成 29年 4月 18日総務
省告示第 152号（最終改正平成 29年 9月 14日総務省告示第 297号）
(161) 前掲注 (160)の解説 5-1-1通信履歴の記録（第 32条第 1項関係）参照。
(162) 丸橋透『プロバイダの捜査対応、ログ保存、被害抑止協力の実務と考え方』（比較法雑
誌 49巻 4号, 2016）63-80頁参照。松井茂記・鈴木秀美・山口いつこ『インターネッ
ト法』（有斐閣, 2015年）chapter 11（山本龍彦）参照。
(163) 同上・丸橋参照。
(164) 平成 27年 9月 4日閣議決定
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欧州連合の通信メタデータ保持法制の検討（丸橋）
また、廃止されたEUデータ保持指令のように、通信の追跡に必要不可欠な情報
だけではなく、位置情報等、様々な種類の通信メタデータの保持の必要性が唱えら
れることも考えられる。
そうすると、通信メタデータと通信の内容の保護の程度の相対化、さらにはプラ
イバシーと個人情報保護制度の体系における通信の秘密の特別な位置づけの維持
の可否、すなわち二重の相対化まで本格的な議論の視野に入ってくることになるか
もしれない。裁判所によるラバースタンプでは保持されたメタデータの当局から
のアクセスへの統制として十分でなく、独立したデータ保護監督官による事前承認
と事後の検証の仕組みの導入が必然となり得る。
その際の議論に備えてEU（と各国）のデータ保持法制の行く末を見守っていき
たい。
（2018年 5月 23日脱稿）
（明治大学法学部教授）
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